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Aqui  daremos continuidade a
MIisSsao: Iniciaremos a apresentacao
do tema e a conscientizagao dos
colaboradores da empresa.

Um Programa de Governanga em
Privacidade e Protecao de Dados so6
sera efetivo, se houver uma mudanca
na Cultura de Privacidade e Protecgédo
de Dados na empresa, e essa mudanga
depende da postura dos
colaboradores!




E como sera
essa
abordagem?

Cuida-se da disponibilizagao dos
principais pontos da LGPD, seus
aspectos mais relevantes, a fim de
trazer a compreensao inicial para os

colaboradores.



Mas e na pratica, o que a empresa deve
fazer nesse momento?
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E recomendavel que a empresa disponibilize aos
colaboradores um material com as principais informacgoes
sobre a LGPD e com as principais no¢Oes de conscientizagao.

Por exemplo, a empresa pode criar uma apresentagao do
tema Lei Geral de Protecao de Dados e enviar para o e-mail
dos colaboradores, ou fazer uma palestra com essas
informacoes.




Veja como o
Implementando
sugere que seja

feito:







O que ¢ a Lei Geral de Protecdao de Dados?

A Lei Geral de Protecdo de Dados (Lei 13.709/18 ou LGPD), é uma Lei que veio para
regulamentar os procedimentos a serem adotados em relagao a privacidade e prote¢cdo dos
dados pessoais.

Essa lei veio para, além de conferir maior protegcado ao titular de dados, e transforma-lo no
protagonista de toda a relagdo onde seus dados pessoais estejam envolvidos, conferir maior
transparéncia em relacao a forma como o tratamento de dados pessoais € realizado pelas
empresas.

A Lei Geral de Protecdo de Dados € uma lei que veio, sobretudo, para trazer seguranca
juridica em todas as questdes relacionadas as atividades que envolvam tratamento de dados

pessoais.



E vocé percebe por que a LGPD é fundamental?

O Brasil ja possuia diversas normativos/regulamentagdes esparsas tratando de questBes
relacionadas ao uso dos dados, entretanto, nenhum continha disposi¢cOes especificas e claras
sobre o uso dos dados, o que trazia um certa inseguranca juridica a estas questoes.

Assim, com e edicao da LGPD, estas disposi¢cdes que antes pareciam aleatorias, foram

concentradas nesta legislacao, garantindo a seguranca juridica a qual nos referimos.

A LGPD foi sancionada em Agosto/2018 e entrou em vigor em Setembro/2020, data em que
todas as empresas publicas e privadas deveriam estar em conformidade com a lei.



A LGPD chegou para mudar uma antiga postura do titular de dados pessoais: a de sujeito
passivo da relagdo envolvendo seus dados pessoais. Agora o titular de dados possui uma
postura ativa em relacao aos seus dados, ele é o protagonista, ele é quem decide o que fazer
com seus dados.

E foi para isso que a LEI GERAL DE PROTECAO DE DADOS surgiu, para de um lado,
resguardar os direitos, garantias e liberdades fundamentais dos titulares, direitos estes ja
positivados na nossa Constituicdo Federal e, de outro, continuar viabilizando as atividades
envolvendo o tratamento de dados pessoais, conferindo aos titulares maior transparéncia pela
empresas publicas e privadas em relagao a manipulagao dos dados.

E comum ouvirmos que a LGPD veio para inviabilizar alguns modelos de negdcio, que é uma
lei que veio para proibir as empresas de trabalharem com dados, mas isso € um grande
equivoco.

E justamente ao contrariol Essa legislacdo veio para fortalecer as relagdes envolvendo
tratamento de dados pessoais, por meio da transparéncia e da utilizagdo dos dados pessoais

dos titulares para propositos legitimos.
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E inegavel que nds vivemos hoje a sociedade da informagao e que a utilizagdo dos dados ¢,
sem duvidas, a "matéria-prima” fundamental para a inovag¢ao, o desenvolvimento e o
fortalecimento das relagcdes negociais. Nao existe economia hoje que se sustente sem a
manipulagao dos dados.

Assim, para que tenhamos uma economia em constante crescimento, é necessario que haja
continuidade no tratamento de dados pessoais, entretanto, esse tratamento precisa ser
realizado de forma correta, atendendo aos principios e demais disposi¢oes da legislagao.

De forma resumida, a LGPD surgiu para dizer o que precisa ser feito, para estabelecer
parametros quanto a correta manipulacao dos dados pessoais dos titulares. A LGPD veio, sem
duvidas, para trazer beneficios, tanto para os titulares, quanto para as empresas, pois além
de transformar o titular de dados no protagonista desta relacao, faz com que as empresas
que estao em conformidade, demonstrem o seu comprometimento e a sua preocupag¢ao com
a privacidade e a protegcao dos dados dos quais realiza o tratamento e isso € um diferencial
competitivo para ela.



Qual é o objetivo da LGPD?

Um dos fundamentos da Lei Geral de Protecdo de Dados é a autodeterminagao informativa,
cuja previsao é do "Art. 2° da LGPD: A disciplina da protecdo de dados pessoais tem como
fundamentos: Il - a autodeterminagao informativa”.

Nesse contexto, os fundamentos da LGPD nada mais sao do que alguns dos motivos pelos
quais ela surgiu, em resumo, é o que ela veio garantir, qual o seu objetivo?

Dentre esses fundamentos, o Il do artigo acima referido € o que mais nos diz sobre o objetivo
da lei em relagao aos titulares de dados.

Quando a LGPD faz referéncia a "autodeterminagao informativa® como um dos seus
fundamentos, o seu objetivo é a transformacao do titular de dados no protagonista da relagao
havida com o controlador/operador quando do tratamento do seus dados.



Ou seja, por mais que esse titular tenha disponibilizado os seus dados, a empresa nao € a
dona deles e precisara prestar contas sobre o que esta fazendo com esses dados, caso o
titular requisitar ou para atender o principio da transparéncia, informar voluntariamente
como esta tratando os dados pessoais dos titulares.

A LGPD quando trouxe essa autodeterminagao como fundamento, empoderou o titular de
dados, que agora decide o que fazer com as suas informacaoes.



Para que vocé, colaborador, possa compreender a lei,
seus principais aspectos e impactos, é necessario haver
a compreensao de alguns conceitos, referindo, mas nao
se limitando a:

O que € LGPD e qual o seu objetivo?

Quem esta no escopo de aplicabilidade da LGPD?
Quando a LGPD ¢ aplicada?

O que € um dado pessoal?

Sao muitos os conceitos importantes, conforme
veremos a seguir:






O que é LGPD e qual o seu objetivo?

A Lei Geral de Protecao de Dados (Lei 13.709/18 ou LGPD), é
uma Lei que veio para regulamentar os procedimentos a serem
adotados em relagao a privacidade e protecao dos dados pessoais.
Essa lei foi criada com o objetivo de de fazer com que o usuario
(titular dos dados) tenha um maior controle sobre a forma como
seus dados sao tratados, afinal, vivemos a era da sociedade da
informacgao, onde os dados sao a moeda da economia digital.

Por isso, a lei trouxe em suas disposicOes uma série de principios,
bases legais e demais regras que deverao ser observadas pelas
empresas publicas e privadas ao realizarem atividades que
envolvam tratamento de dados pessoais, para que de um lado
garantam os direitos dos titulares, e de outro, continuem

fomentando o desenvolvimento econdmico. E o famoso ganha-
ganha!



Quem esta no escopo de aplicabilidade da LGPD?

Deverao estar em conformidade com a Lei Geral de Protecdo de
Dados toda pessoa natural ou juridica de direito publico ou privado
que em suas atividades realize tratamento de dados pessoais, tanto
em meios fisicos como nos meios digitais.



Quando a LGPD deve ser aplicada?

A lei se aplica a toda e qualquer operac¢ao que envolva tratamento
de dados pessoais de titulares que se encontrem no territorio
nacional ou realizada em territério brasileiro em meios online e

off-line.



O que pode ser considerado um dado pessoal?

Dado pessoal é toda e qualquer informacao relacionadas a pessoa
natural identificada ou identificavel.

Sao exemplos de dado pessoal: nome, endereco, telefone, e-mail,
dados de geolocalizagcao numero do CPF, data de nascimento,
endereco residencial, e-mail, numero de PIS, numero de
passaporte, etc..
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E muito importante que vocé tenha a consciéncia de que dado
pessoal é isso, mas nao €& somente isso, e essa analise vai
depender do caso a caso, do contexto em que determinada
situacao se insere. A LGPD nao trouxe um rol taxativo sobre o que
considera um dado pessoal, e por isso a necessidade desta analise

em cada caso.



O que é um dado pessoal sensivel?

Um dado pessoal sensivel € uma informacao relacionada a pessoa
natural identificada ou identificavel, sobre sua origem racial ou
étnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou
a organizacao de carater religioso, filosofico ou politico. Também
é considerado um dado sensivel a informacgao relacionada a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a
pessoa natural.

De forma resumida, sao dados que, por sua sensibilidade propria,
podem ensejar situacOes discriminatorias ao titular, quando nao
tratados de acordo com as disposi¢cdes da LGPD.



O que é um dado an6nimo ou anonimizado?

Dado anbnimo ou anonimizado é qualquer dado pessoal que
quando submetido a meios técnicos razoaveis, Nao seja mais
possivel identificar ou possibilitar a identificacao de uma pessoa
natural, de forma direta ou indireta e de maneira irreversivel.



O que é um tratamento de dados pessoais?

Toda a operagdo realizada com dados pessoais, como por
exemplo: coleta, producgao, recepcgao, classificacao, utilizagao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminag¢ao, avaliagao ou controle
da informag¢ao, modificacdo, comunicagao, transferéncia, difusao
ou extragao.



Quem a Lei considera "titular de dados?"
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E considerado titular de dados toda a pessoa natural (fisica) a
quem se referem os dados pessoais objeto do tratamento.

Um titular de dados sou eu, é vocé, seu colaborador, seu cliente e
assim por diante.



O que a LGPD considera compartilhamento de dados
pessoais?

O compartilhamento de dados pessoais € toda a comunicagao,
difusdo, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados entre
orgaos e entidades publicas no cumprimento de suas
competéncias legais, ou entre tais 6rgaos e entes privados.



O que é consentimento?
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Consentimento € a manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada. O consentimento e sua
finalidade devem estar claros e destacados.

E importante destacar que se a finalidade para qual determinado
dado é tratado mudar, o controlador e/ou o operador devera
obter novo consentimento do titular.



O consentimento precisa ser escrito ou pode ser
obtido em meios digitais?

De acordo com o Art. 8° da LGPD, o consentimento podera ser
obtido por escrito ou por outro meio que demonstre a
manifestacao de vontade do titular.

Nesse caso, o consentimento poderd ser obtido também por meio
de voz, de gravagao em video, etc..



O titular dos dados pode revogar seu
consentimento?

Sim. Dentre os direitos do titular que a LGPD estabelece esta a
revogacao do consentimento, que podera ocorrer a qualquer
momento, quando solicitado pelo titular.



Esta Lei se aplica somente ao tratamento realizado
na Internet?

Nao.

A LGPD é aplicavel a qualquer operacao de tratamento de dados
pessoais realizada dentro do territério brasileiro ou que tenha
como objetivo oferecer bens ou servigos a pessoas localizadas no
Brasil, independentemente destes dados pessoais terem sido
coletados em meios fisicos ou digitais.



Quais sdo os Direitos dos Titulares trazidos pela
LGPD?

| - confirmacao da existéncia de tratamento;

|| - acesso aos dados;

lIl - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimiza¢ao, bloqueio ou eliminagao de dados
desnecessarios, excessivos ou tratados em desconformidade com
o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigco ou
produto, mediante requisicdo expressa, de acordo com a
regulamentagao da autoridade nacional, observados os segredos
comercial e industrial;



VI - eliminacao dos dados pessoais tratados com o consentimento
do titular, exceto nas hipoteses previstas no art. 16 desta Lei;

VIl - informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIII' - informagdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa;

IX - revogagao do consentimento, nos termos do 8 5° do art. 8°
desta Lel.



Quem fiscalizara as empresas no atendimento as
disposicOes desta lei?

A fiscalizagao ocorrerd pela Autoridade Nacional de Protegao de
Dados (ANPD). Além da fiscalizagao no que diz respeito ao
cumprimento da lei, este 6rgao sera responsavel por zelar pela
protecao de dados pessoais, elaborar diretrizes, bem como aplicar
as sangOes em casos de comprovadas irregularidades.
Lembramos, entretanto, que a ANPD nao possui competéncia
exclusiva, tendo em vista que o Ministério Publico tambéem é
competente com as questOes relacionadas aos direitos dos
cidadaos no que diz respeito aos direitos constitucionalmente

previstos.



Quem ¢é a Autoridade Nacional de Protecdo de Dados
(ANPD)?

A Autoridade Nacional de Protecao de Dados ou ANPD é um orgao
da administracao publica federal com autonomia técnica e
decisoria, integrante da Presidéncia da Republica, responsavel por
fiscalizar e garantir o cumprimento da lei, bem como aplicar
sancOes administrativas em caso de descumprimento. A ANPD
cabera a interpretacao da Lei e o estabelecimento de padroes e
técnicas aplicaveis as questdes de seguranca da informacao,
interoperabilidade e processos de anonimiza¢ao, dentre as demais
atribuicOes dispostas no art. 55-J. A ANPD foi criada dia
27/08/2020, por meio do Decreto 10.474/2020, que aprovou a
Estrutura Regimental e o Quadro Demonstrativo dos Cargos em
Comissao e das Funcgdes de Confianca da Autoridade Nacional de
Protecao de Dados.



Quais sdo os principais atores no tratamento de
dados pessoais de acordo na LGPD?

Os atores da LGPD sao trés: o controlador, o operador e o
encarregado.

O controlador é pessoa natural ou juridica de direito publico ou
privado, a quem compete as decisdes referentes ao tratamento de
dados pessoais.

O operador é pessoa natural ou juridica de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador.

O encarregado de dados ou DPO (Data Protection Officer) é a
pessoa indicada pelo controlador e/ou operador para atuar como
canal de comunica¢ao entre o controlador, os titulares dos dados

e a ANPD.



Quem é o Encarregado de Dados ou DPO (Data
Protection Officer)

Os atores da LGPD sao trés: o controlador, o operador e o
encarregado.

O controlador é pessoa natural ou juridica de direito publico ou
privado, a quem compete as decisdes referentes ao tratamento de
dados pessoais.

O operador é pessoa natural ou juridica de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador.

O encarregado de dados ou DPO (Data Protection Officer) é a
pessoa indicada pelo controlador e/ou operador para atuar como
canal de comunica¢ao entre o controlador, os titulares dos dados

e a ANPD.



Quais sdo os principios da LGPD?

A Lei Geral de Protecao de Dados apresenta alguns principios que
devem ser atendidos quando da realizagcao do tratamento de
dados pessoais:

Principio da Finalidade;

Principio da Adequacao;

Principio da Necessidade:

Principio do Livre Acesso;

Principio da Qualidade dos Dados;

Principio da Transparéncia;

Principio da Seguranca;

Principio da Prevencao;

Principio da Nao Discriminacao;

Principio da Responsabilizagao e Prestacao de Contas.




Quais sdo as bases legais da LGPD?

As bases legais sao as hipoteses que legitimam as operacOes de
tratamento de dados pessoais que o controlador realiza. Assim,
este tratamento so podera ser realizado:

Com consentimento do titular;

Para cumprimento de obrigacgao legal ou regulatoria;

Pela Administracao Publica;

Para realizagdo de estudos por orgaos de pesquisa;

Para execucao de contratos, a pedido do titular;

Em processos judiciais, administrativos ou arbitrais;

Para protecao da vida;

Para tutela da saude;

Para atender o legitimo interesse do Controlador ou de terceiros;
Para protegao do creédito.




Quais sdo as san¢des previstas para as empresas que
descumprirem a LGPD?

Os agentes de tratamento de dados, em razao das infragoes
cometidas as normas previstas nesta Lei, ficam sujeitos as
seguintes sanc¢Oes administrativas aplicaveis pela autoridade
nacional:

| - adverténcia, com indica¢ao de prazo para ado¢cao de medidas
corretivas;

lI- multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no
total, a RS 50.000.000,00 (cinquenta milhdes de reais) por
infracao;

Il - multa diaria, observado o limite total a que se refere o inciso
|l



IV - publicizagao da infragao apds devidamente apurada e
confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracao até a
sua regularizagao;

VI - eliminagcao dos dados pessoais a que se refere a infracao;

X - suspensao parcial do funcionamento do banco de dados a que
se refere a infracdao pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizacao da atividade de
tratamento pelo controlador; Xl - suspensao do exercicio da
atividade de tratamento dos dados pessoais a que se refere a
infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo; Xl - proibigcao parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.



Até aqui foram
apresentados os
principais conceitos da
lei!

Mas ainda precisamos apresentar
algumas noc¢Oes basicas iniciais sobre
a conscientizacdao dos colaboradores
em relacdo a manipulacao dos dados
dos quais tém acesso em razdo das
atividades que realizam na empresa.



Antes de tudo e
importante que VOcCé
saiba o seguinte:

A sua postura é relacdo a forma como
os dados tratados pela empresa sdo
manipulados € determinante para o
sucesso do Programa de Governanca
em Privacidade e Protecao de Dados.

E vocé sabe por qué?

Porque € na area que vocé atua que os
dados transitam, e nos processos que
a sua area realiza que eles sdo
tratados.



Por isso o sucesso do
programa dependera de
um tripé:

- O processo realizado;

- A tecnologia utilizada;

- A pessoa que executa.






- Privacidade e Protecdao de Dados
sdo prioridades para a empresa;

- O atendimento a todas as
disposi¢Oes da Lei também, além de
ser uma preocupacdo diaria;

- Ao manipular de forma
inadequada os dados pessoais que
estdo em poder da empresa em
razao da atividade, vocé podera
enfrentar consequéncias.




- Os dados pessoais que estdo em
poder da empresa devem ser
considerados um "bem", e enquanto
estiverem sendo utilizados para uma
finalidade legitima por ela, devera
ser tratado como tal;
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- O dado pessoal ndao pertence a
empresa, ele € um ativo que esta e,
"depOsito"da empresa por tempo
que deve ser determinado. Por isso,
ela ndo pode realizar o tratamento
da forma que desejar;

- O dado pessoal que esta em poder
da empresa possui um valor
corporativo pra ela. Por essa razao,
ela deve conferir todos os
mecanismos de privacidade e
protecdo deles, é essa também € sua
missdo.




Por i1sso, manipular
os dados pessoais de
forma consciente e
responsavel e o
caminho para evitar
diversos problemas
para VOCE
colaborador e para a
empresa para a qual
VOCE presta seus

servicos!



A utilizagao inadequada de um dado
pessoal que esta em poder da empresa,
poderd ensejar em adverténcia ou até
mesmo em demissdo por justa causa, a
depender do grau do dano que a conduta
negativa trara.




Pode significar a perda do ativo, a
suspensao da base de dados, a
eliminacao da base, multa diaria ou multa

de até 2% do faturamento da empresa,
podendo chegar a RS 50.000.000,00
(cinquenta milhdes de reais).

Ou seja, pode significar prejuizos

inestimaveis a corporacgao, podendo,
inclusive, significar a sua faléncia, a

depender da extensao do dano.




Além das sancOes administrativas, a
empresa podera a vir sofrer sancoes
judicials a serem interpostas pelos
titulares de dados que forem expostos.
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Outro ponto que merece destaque €
que, muito aléem de despender recursos
de ordem financeira, a empresa podera
ter sua imagem veiculada de forma
negativa no mercado, ao ter seu nome
envolvido em um incidente de
seguranca envolvendo dados pessoais, 0
fazendo experimentar ainda mais

prejuizos.




Lembre-se: as posturas a seguir o
fardo um colaborador ético e
ajudardo a empresa a manter os
dados pessoais que possui em
seguranca, em estrita observancia a
LGPD!




- Deve praticar cotidianamente a seguranca da
informacgao;

-Conferir a prote¢cdo necessaria quando estiver
manipulando dados confidenciais;

- Manter o sigilo profissional mesmo apds o
término do vinculo contratual;

- Fazer o uso ético, seguro e legal das
informacodes as quais tém acesso;

- Respeitar os normativos internos sobre
privacidade e protecao de dados;

- Zelar pela correta utilizagao, integridade e
preservacao de todos os recursos ativos da

empresa.




- Entender que o dado pessoal nao pertence
empresa, que ele esta em poder da empresa
apenas, mas que pertence ao titular de dados e
esse possui direitos estabelecidos pela lei que
devem ser atendidos pela empresa;

- Ndo compartilhar dados forma deliberada e
sem uma finalidade especifica e/ou
autorizagao;




- Sempre desconfiar de emails ndo
solicitados;

- Nunca baixar arquivos de
procedéncia duvidosa ou
desconhecidos;

- Sempre verificar os remetentes
dos e-mails;

- Sempre verificar o dominio dos
sites, verificando a extensdao do
dominio.




- Sempre atualizar o0s seus
dispositivos eletronicos;

- Nunca compartilhar as suas
senhas;

- Sempre contatar a TI quando
estiver com uma duvida técnica
antes de tomar qualquer decisado,
caso esteja em duvida sobre algum
procedimento;

- Ter «cuidado aos realizar
downloads;




- Ndo deixe seu computador com
informacdes pessoais de clientes
com a tela disponivel quando estiver
ausente,;

- Quando for descartar dados
pessoais em meios fisicos, destrua
todas as evidéncias para que ndo
possam ser reutilizadas as
informaco0es;

- Nao tire fotos da tela do seu
computador contendo informacdes
pessoais ao fundo;

- Evite fazer comentarios sobre
assuntos envolvendo informacdes
essoais dos clientes da empresa.







